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PORTARIA N°1/2019 — GP/CGSI TCE/AM de 04 de novembro de 2019

Aprova o Manual de Rotinas de Seguranca da Informagdo MRSI-TCE/
AM -2019, 12 Edicao, e da outras providéncias.

A Presidente do Tribunal de Contas do Estado do Amazonas, no uso das
atribuicoes legais e regimentais que Ihe confere, resolve:

Art. 1°. Aprovar o Manual de Rotinas de Seguranca da Informagao MRSI-
TCE/AM -2019, 12 Edigao.

Art. 2°. Revogar qualquer disposicdo em contrario.

Art. 3°. Determinar que esta Portaria entre em vigor na data de sua
publicacao.

Yara Amazonia Lins Rodrigues dos Santos
Conselheira-Presidente do Tribunal de Contas
do Estado do Amazonas






PREFACIO

O Tribunal de Contas do Estado do Amazonas atento as ameacas e aos
conflitos de um tempo onde o conhecimento é a maior riqueza dos povos, bus-
ca a implantagdo de uma doutrina de planejamento e emprego das regras de
resguardo e cautela do seu acervo informagdes, materializadas nos autos de
processos, nas denuncias e representagdes que recebe, nas estratégias inves-
tigativas de seus agentes, nos planos de trabalhos e achados de auditorias,
nos votos de seus julgadores.

O combate aos ilicitos vem sofrendo mudangas no tempo, assim como
as ameacas e contraventores. The Phantom, Flash Gordon, irmaos Earp e
Doc Holliday combatiam inimigos identificados, como monstros, Clantons e
McLaurys. Suas armas eram espadas, pistolas e — num exercicio de futurismo
— laser.




O salto tecnoldgico trouxe novos atores e armas. No ano de 2019, divul-
gou-se que 5% (cinco por cento) da producao de petrdleo do planeta, na Arabia
Saudita, foi travada pela acado de drones kamikases, comandados por homens
que os dirigiam — alhures — por meio de computadores.

Mudaram os valores, os perfis inimigos, mudaram as armas de combate,
e mais, paradoxalmente, a constante € a mudanga.

Este manual, iniciativa do CGSI (Comité Gestor de Seguranca da Infor-
macao) do TCE-AM, descreve rotinas e modificagbes conceituais impostas
pela necessidade de atualizagdo, em sintonia com as mais novas regras de
cautela e resguardo das informacdes adotadas pelas grandes organizagoes.

Dessa forma, este manual visa a fornecer uma ferramenta de trabalho

atualizada e util para uso do TCE/AM, em toda sua estrutura organica, particu-
larmente para a area de Tecnologia da Informacao.
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1. SEGURANGA ORGANICA
1.1 CONCEITO

A Segurancga Organica preconiza a ado¢gdo de um conjunto de medidas
destinado a prevenir e obstruir possiveis ameacgas de qualquer natureza dirigi-
das contra pessoas, dados, informacdes, materiais, areas e instalacoes.

1.2 CONCEPGCAO

A Seguranga Orgénica implica a adog¢ao de postura preventiva por todos
os servidores, sendo necessaria a criacdo, o desenvolvimento e a manutengao
de uma mentalidade de protecdo em toda a estrutura hierarquica, visando a
obtengdo de um grau de protecao ideal.

No estabelecimento da Seguranga Orgénica, os seguintes aspectos sao
levados em consideracao:

| - os meios disponiveis;

Il - as deficiéncias;

lll - as ameacas; e

IV - o grau de seguranca ideal a ser obtido.

1.3 COMPOSICAO

Para atingir o grau de seguranca desejado, a Seguranga Organica € com-
posta pelos seguintes grupos de medidas:

| - Seguranga dos Recursos Humanos;

Il - Seguranga do Material;

[Il - Seguranca das Areas e Instalagdes; e
IV - Seguranga da Informacgéo.

As medidas de Seguranca Organica devem ser conhecidas, adotadas e
praticadas por todos os agentes publicos.

1.4 SEGURANCA DOS RECURSOS HUMANOS
1. 5 CONCEITO

Consiste no grupo de medidas destinadas a preservar a integridade fisica
e moral dos recursos humanos do TCE/AM.

1.6 CONSIDERAGOES GERAIS

Os recursos humanos, bens mais importantes do 6rgéo de Controle Ex-
terno, precisam ser protegidos e preservados.
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A permanéncia por elevado tempo no desempenho de atividades sensi-
veis representa um risco a ser considerado. Para minimiza-lo, sera efetuada,
sempre que se mostre possivel e necessario, a troca dos servidores que de-
sempenham essas fungoes.

1.7 MEDIDAS DE SEGURANCA DOS RECURSOS HUMANOS
A fim de assegurar um grau de seguranga ideal no que concerne a pro-
tecao do pessoal, sdo adotadas medidas para fazer face as ameacas a esse

ativo, considerando-se:

a) a possibilidade de envolvimento de integrantes do publico interno
como vitimas de ilicitos ou irregularidades;

b) a espionagem, que pode utilizar-se de servidores, tanto como agentes
infiltrados quanto pela exploracao de suas eventuais deficiéncias;

c) a agao hostil, que atente contra a integridade fisica de integrantes do
publico interno;

d) os acidentes, de qualquer natureza, que podem causar danos ao pes-
soal, incluindo-se os fenbmenos naturais.

1.8 SEGURANCA DO MATERIAL
1.9 CONCEITO

Consiste no grupo de medidas voltadas a prote¢do do material, de forma
direta ou indireta.

As acdes de sabotagem constituem, também, uma ameaca, podendo pro-
vocar a perda do material ou sua indisponibilidade.

1.10 MEDIDAS DE SEGURANCA DO MATERIAL

As medidas de Seguranca do Material abrangem a guarda do material
em condi¢des técnicas adequadas e em instalagdes apropriadas, segundo os

manuais técnicos e as possibilidades das ameacas.

Danos ao material podem decorrer de atos n&o intencionais, ou ndo, bem
como de fendbmenos naturais.

Os equipamentos e outros materiais relevantes sao instalados e protegi-
dos, visando a reduzir os riscos decorrentes de ameacas de qualquer natureza.

1.11 SEGURANGA DAS AREAS E INSTALAGOES
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1.12 CONCEITO

Consiste no grupo de medidas voltadas para os locais em que ocorram
atividades humanas ou nos quais sao elaboradas, tratadas, manuseadas ou
guardadas informagdes e materiais, com a finalidade de salvaguarda-los.

1.13 CONSIDERAGOES GERAIS

Aimplementagdo da Seguranca das Areas e Instalagdes exige o cumpri-
mento de medidas de segurancga relativas as areas, edificagcbes e instalagdes,
em particular os locais que contenham informagao classificada ou sob restricao
de acesso, e 0s materiais de acesso restrito.

Os fenbmenos naturais, os acontecimentos fortuitos e os atos praticados
(por agdo ou omissdo), ainda que sem objetivo deliberado de causar danos,
também sao considerados no que tange a Seguranga das Areas e Instalacdes.

1.14 MEDIDAS DE SEGURANCA DAS AREAS E INSTALAGCOES
1.15 Demarcagao das Areas

Tem por objetivo identificar as areas de acesso restrito, por meio de sina-
lizagdes de facil entendimento, apresentando-se como um primeiro elemento
dissuasor a quebra de seguranca.

1.16 Implementacgao de Barreiras

Barreiras sdo obstaculos, de qualquer natureza, para impedir o ingresso de
pessoas nao autorizadas nas areas de acesso restrito e permitir um efetivo controle
da circulagao das pessoas que possuam autorizagao para tal.

As barreiras podem ser fisicas (cercas, muros, guardas ou animais) ou
conceituais (areas com acesso restrito, faixas delimitadoras pintadas etc.).

1.17 Principais aspectos considerados na definicao
das barreiras:

a) a protecao deve ser compativel com os riscos identificados;

b) a protegao fisica pode ser alcangada, por intermédio da criacdo, se
possivel, de barreiras sucessivas em torno da area do 6rgéo ou de parte de
suas instalagdes, de modo que cada linha de barreira estabelegca um perimetro
de seguranga;

c) a localizacao e a capacidade de cada barreira dependem do Exame
de Situacao;
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d) qualquer barreira sé sera efetiva se complementada por outras medidas; e

e) as barreiras e os perimetros adicionais, para controlar o acesso fisico,
podem ser necessarios em areas com diferentes requisitos de seguranga, den-
tro de um mesmo perimetro.

1.18 Estabelecimento de Linhas de Protecao

As linhas de protegdo compartimentam ambientes, salas e corredores.
Além disso, definem acessos de maior ou menor restricdo, para os integrantes
dotados de credencial de seguranca.

Sob o aspecto fisico, admite-se a necessidade de protecdo de areas e
instalacoes e, ainda, que estas possam estar inclusas em um perimetro de se-
guranga, como um determinado setor de vigilancia.

1.19 Adogéao de Controle de Acesso

E um processo que seleciona o acesso de pessoas a qualquer area ou
objeto especifico.

Tem por objetivo prevenir o comprometimento das informagdes e insta-
lagbes fisicas do 6rgéo. Para isso, 0s recursos e as instalagdes sdao mantidos
em areas seguras, protegidas por um perimetro de seguranca definido, com
barreiras apropriadas e controle de acesso.

As areas de seguranca devem ser protegidas por controles de entrada apro-
priados, de modo a assegurar que apenas pessoas autorizadas tenham acesso.

O controle de acesso baseia-se na identificagdo e na avaliagdo dos graus
de autorizagao de entrada e saida, sendo feito, normalmente, por meio de uma
ou mais das seguintes medidas:

a) uso de meios adequados pela pessoa que pretenda acessar a area ou
instalagao, tais como chave, cracha, cartdo magnético ou simbolo;

b) uso de senha ou cédigo;

c) identificagdo de partes fisicas do corpo humano (iris, digitais, entre outras); e
d) combinacdo desses meios.

Os sistemas de controle de acesso variam, desde fechaduras até dis-

positivos que realizam analises biométricas, passando por uma infinidade de
sistemas baseados em cartdes, teclados digitais e scanners.
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1.20 Emprego de Normas e Procedimentos Adicionais de Seguranga

Normas e procedimentos adicionais sao usados para melhorar as con-
dicoes de seguranga das areas de acesso restrito. Isso inclui controles para o
pessoal do 6rgao, para terceiros que trabalham em areas de acesso restrito,
assim como para atividades terceirizadas, que possam ocorrer nessa area.

Os seguintes itens sao considerados:

a) conhecimento, pelos integrantes do 6rgao, da existéncia de area de
seguranga ou que permita atividades dentro dela apenas quando necessario;

b) evitar o trabalho sem supervisdo nas areas de seguranca;

c¢) fechamento fisico e fiscalizacao periddica das areas de seguranca de-
socupadas;

d) restricdo de acesso do pessoal de servigo as areas de segurancga, sen-
do autorizado somente quando as atividades o exigirem. Esse acesso também
deve ser monitorado; e

e) proibigdo do uso de equipamentos fotograficos, de video, de audio ou
de outro equipamento de gravacgéao, particularmente telefone celular, em qual-
quer area ou atividade do érgao considerada sensivel.

As autorizagbes eventuais para emprego desses aparelhos sdo submeti-
das a criteriosa andlise, considerando a necessidade e a seguranca.

1.21 Emprego de Equipamentos de Seguranga

Equipamentos de seguranca, tais como o0s equipamentos de combate a
incéndio, sao instalados com o objetivo de se prevenir perda, dano ou compro-
metimento dos ativos e a interrupgcao de atividades.

1.22 Estabelecimento de Protecao Elétrica

Todos os equipamentos elétricos devem ser protegidos contra falhas de ener-
gia e outras anomalias na alimentagéo elétrica.

Algumas medidas para evitar cortes ou falhas no fornecimento elétrico in-
cluem alimentag&o multipla, nobreak ou gerador. Essas a¢des objetivam a conti-
nuidade na operacao dos sistemas elétricos e eletrénicos.

Ailuminagdo de emergéncia deve estar disponivel em casos de falha na
fonte elétrica primaria.

E necessario que a protegdo contra raios seja usada em todos os pré-
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dios; e que filtros de protecao contra raios sejam instalados em todas as linhas
de comunicagao externas.

1.23 Protecao do Cabeamento

Todo o cabeamento elétrico e de telecomunicagao que transmite dados,
ou suporta os servigos de informagéao, deve ser protegido contra interceptagao
ou danos.

As seguintes agoes devem ser consideradas:

a) proteger o cabeamento da rede contra interceptagcdes ou danos;

b) separar os cabos elétricos e os cabos de comunicac¢ao, para prevenir
interferéncias;

c) instalar conduites blindados e salas ou gabinetes trancados nos pon-
tos de inspecao e terminais;

d) usar rotas e meios de transmissao alternativos;
e) instalar cabeamento de fibra oOptica;

f) realizar varreduras periddicas, para identificar dispositivos ndo autori-
zados conectados aos cabos; e

g) tornar subterréneas as linhas elétricas e de telecomunicagdes das ins-

talacbes de processamento da informacao ou submeté-las a protecao alterna-
tiva adequada.
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2. SEGURANGCA DA INFORMAGAO
2.1 CONCEITO

A Seguranca da Informagéo consiste no grupo de medidas destinado a
garantir a disponibilidade, integridade, confidencialidade (sigilo), autenticidade,
irretratabilidade (ndo repudio) e atualidade da informacéo, em todo o seu ciclo
de vida.

2.3 CONSIDERAGOES GERAIS

A Informacao é um recurso vital para o adequado funcionamento de toda
e qualquer 6rgao da Administragéo, sendo tratada como ativo a ser protegido.

Ainformacao pode ser impressa ou escrita em papel, armazenada eletro-
nicamente, transmitida pelo correio ou por meios eletrénicos, mostrada em fil-
mes ou difundida verbalmente. Seja qual for a sua forma, ou o meio pelo qual é
compartilhada ou armazenada, é necessario que a informacéao seja protegida.

Dessa forma, a Segurancga da Informagéo atua objetivamente sobre os
suportes da informacao, que sdo as pessoas, os documentos, os materiais, 0s
meios de tecnologia da informagédo e comunicagdes, as areas e as instalagdes.

A Seguranga da Informagéao é obtida a partir da implementacéo de uma
série de controles estabelecidos para garantir que os objetivos de seguranca
especificos sejam atendidos.

A Seguranga da Informagao deve estar em conformidade com os requi-
sitos legais e as normas internas do TCE/Am. Ressalte-se a importancia dos
direitos de propriedade intelectual, prote¢cao de dados, privacidade da informa-
cao pessoal e prevencao do uso indevido de facilidades de processamento da
Informacgéo.

2.4 PRINCIPIOS DA SEGURANGA DA INFORMAGAO

A Seguranga da Informacéo é caracterizada pela preservacao dos se-
guintes principios:

a) Confidencialidade (sigilo) — garantia de que o conteudo da informagéo
sO é acessivel e interpretavel por quem possuir autorizacao;

b) Integridade — garantia de que o conteudo original da informac&o n&o seja
modificado; é a certeza de que a exatidao e a inteireza estejam salvaguardadas;

c) Disponibilidade — garantia de que o conteudo da informacao esteja
disponivel para quem possuir autorizagao ou credencial de seguranga, sempre
que houver necessidade;
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d) Autenticidade — certificagdo de que o conteudo da informagéo possua
integridade, assim como a fonte geradora tenha sua origem comprovada;

e) Inviolabilidade — garantia de que os meios de protecao da informagéao
nao sejam violados; e

f) Irretratabilidade (ndo repudio) — garantia de que, num processo de envio e
recebimento de informagdes, qualquer participante, originador ou destinatario de
informacao, ndo possa, em um momento posterior, negar a respectiva atuagao.

2.5 REGRAS GERAIS DA SEGURANGCA DA INFORMAGAO

A Seguranga da Informacéao esta diretamente associada a conscientiza-
cao do publico interno, a capacitacao dos recursos humanos e a qualidade das
solucdes adotadas para a protecao das informacoes.

As ameacas e as deficiéncias, relativas a seguranga dos dados e infor-
macoes, sdo consideradas no contexto da crescente informatizagao de ativida-
des e processos.

Para a otimizagdo da Seguranca da Informacéo, pode ser necessaria
a participacao de outros agentes, como a contratagdo de consultoria externa
especializada ou a realizacdo de assessoria técnica interna.

A adogao de qualquer solugéo tecnoldgica, nacional ou estrangeira, para aten-
dimento a requisitos relativos a Seguranca da Informacao, no ambito do TCE/AM, é
precedida de estudos sobre a sua pertinéncia, confiabilidade, permanéncia, manuten-
cao e suporte.

A compartimentacao de fungdes contribui para a reducao dos riscos para
a seguranga da informacao.

S3ao avaliados os riscos decorrentes do acesso de terceiros a dados e infor-
magodes sensiveis, inclusive aos seus suportes.

E necessario que os requisitos de seguranca resultantes do acesso de
terceiros (incluidos os prestadores de servico que trabalhem no 6rgao) cons-
tem nos contratos firmados, particularmente, no que tange a assinatura do Ter-
mo de Compromisso de Manutencé&o do Sigilo (TCMS).

2.6 CLASSIFICACAO E CONTROLE

Classificacao é o ato de se atribuir grau de sigilo a informagao que requeira
medidas especiais de salvaguarda e, por consequéncia, aos seus suportes.

A informacao é classificada para indicar sua importancia, prioridade e
tratamento.
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Um conjunto de medidas é definido para rotular e tratar a informacéo, de
acordo com o processo de classificacdo adotado pelo TCE/AM. Esses proce-
dimentos precisam abranger tanto a informagéo no formato fisico quanto no
digital.

Para cada classificacdo, € necessario que procedimentos de tratamento
sejam definidos para abranger os seguintes tipos de atividade de processa-
mento da informacgao:

a) producao;

b) copia e manuseio;

c) armazenamento;

d) transmissao; e

e) eliminacéo.

2.7 COMPOSIGAO DA SEGURANGA DA INFORMACAO

A Seguranca da Informagao compreende os seguintes subgrupos de
medidas:

a) Seguranca da Informacao no Pessoal;
b) Seguranga da Informagédo na Documentacgao;
¢) Seguranga da Informagao no Material;

d) Seguranga da Informacao nos Meios de Tecnologia da Informacao e
Comunicacgoes; e

e) Seguranga da Informagao nas Areas e Instalacdes.

2.8 Seguranca da Informagao no Pessoal

Consiste no subgrupo de medidas destinadas a assegurar comportamen-
tos, no publico interno, adequados a protecao de dados e informacgdes de natu-

reza institucional.

A Seguranca da Informagao no Pessoal é baseada
nas seguintes premissas:

a) a necessidade de conhecer esta ligada a fun¢do desempenhada;

b) o0 acesso a informacgao sensivel é permitido apenas as
pessoas que tenham necessidade de conhecer;

c) 0 acesso as informacgdes classificadas, ou sob restricdo de acesso, € per-
mitido apenas as pessoas credenciadas ou que tenham assinado o TCMS; e
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d) o conhecimento de assunto sensivel depende da funcdo; e ndo do
grau hierarquico.

Sao implementadas agbes com o objetivo de desenvolver a mentalidade de
cautela e resguardo no publico interno, com foco na Seguranga da Informacéo.

Para efeito de sua aplicagao, as medidas de Segurang¢a da Informagao
no Pessoal estdo agrupadas em Seguranga no Processo Seletivo, no Desem-
penho da Fungao e no Desligamento.

2.9 Medidas de Seguranc¢a no Processo Seletivo — visam a dificultar
a infiltragao e a admissao de individuos com potencial para comprometer
a segurancga de dados e informagoes. Medidas a serem executadas:

a) avaliacdo da sensibilidade da funcao — essa medida é tomada tendo
em vista que as diversas fungdes exercidas nos setores do 6rgao, possuem
um grau de sensibilidade decorrente do valor dos ativos a elas atinentes. Em
decorréncia dessa avaliagdo, sdo determinadas as caracteristicas pessoais jul-
gadas necessarias para o desempenho dessas fung¢des, sob o ponto de vista
da cautela e do resguardo; e

b) investigagdo de seguranca — essa medida visa a assegurar que 0s
recursos humanos selecionados possuam os atributos necessarios para o de-
sempenho das fungdes consideradas sensiveis.

2.10 Medidas de Segurang¢a no Desempenho da Fungao — visam a
validar o credenciamento, proceder a educagao de seguranga e confirmar
as caracteristicas pessoais exigidas.

Problemas pessoais e financeiros, mudancas de comportamento ou es-
tilo de vida, auséncias frequentes e sinais de estresse ou depressao podem
levar a fraudes, roubos, erros ou outros riscos.

Medidas a serem executadas:

a) credenciamento de seguranga — confirmadas as exigéncias de segu-
ranga inerentes a fungao, é expedida a credencial de seguranga apropriada,
por meio de ato administrativo exarado por autoridade competente, estabele-
cendo o grau de sigilo a que o credenciado podera ter acesso. Essa credencial
de segurancga pode ser alterada em funcao de novas necessidades relativas a
mesma fungéo ou outra para a qual o servidor for designado;

b) educacdo de seguranga — é necessario que os integrantes do 6rgao
sejam treinados nos procedimentos de seguranga e no uso correto das instala-
cbes de processamento da informacéo;

¢) assinatura do TCMS — o0 acesso a documento ou material sob restricdo de
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acesso exige a assinatura de TCMS, conforme a necessidade de conhecer; e

d) resposta aos incidentes de seguranca e ao mau funcionamento — os
incidentes que afetam a seguranga sao notificados, por meios de canais apro-
priados, o mais rapidamente possivel.

Todos os integrantes do 6rgao sao orientados a notificarem eventuais
incidentes que possam gerar impactos na segurancga. Esses incidentes devem
ser registrados e informados a autoridade superior, visando ao aprimoramento
da segurancga.

2.11 Medidas de Seguranca no Desligamento

a) A segurancga no desligamento visa a salvaguardar informacdes sigilo-
sas, apos o desligamento.

b) Os TCMS ficam arquivados, normalmente, apds o desligamento, por
tempo indeterminado, estendendo as responsabilidades pela Seguranga da In-
formacao.

2.12 Seguranca da Informagao na Documentagao

A Seguranga da Informag¢ao na Documentagao consiste no subgrupo de
medidas aplicadas a documentacao, destinadas a evitar o seu comprometi-
mento, visando a salvaguarda de dados, informagbdes ou conhecimentos, de
carater sigiloso ou ndo, que devam ser protegidos.

Os documentos, historicamente, constituem o suporte mais comum das
informacgdes, tornando-se alvos permanentes das acdes hostis, em particular
da espionagem e da sabotagem.

O comprometimento pode ocorrer, ainda, em decorréncia de fendbmenos
naturais e, até mesmo, por a¢des executadas sem objetivo deliberado de afetar
a informacao.

Os documentos possuem um ciclo de vida que pode ser desdobrado nas
seguintes etapas: producao; expedigao; recepg¢ao; manuseio; arquivamento; e
eliminagao.

2.13 a) Seguranga na Producao — as medidas de seguran¢a na produgao
visam a atribuicao de grau de sigilo, ao controle dos recursos utilizados na
producao de documentos sigilosos e a marcagao desses documentos com
sinais de seguranc¢a (paginagao, autenticacdo, marca d’agua etc.).

Medidas a serem executadas:

1) atribuicéo preliminar de restricdo de acesso — atribuir essa restricdo ao do-
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cumento ou material em fase de producgéo, levando em consideracao fatores como
natureza do assunto, finalidade, usuario e aspectos essenciais nele contidos;

2) controle dos recursos utilizados — recursos utilizados na elaboragéo de
documentos sigilosos, tais como rascunhos, notas, carbonos e desenhos, séo
objeto de controle de segurancga pelos seus responsaveis. Normalmente, esses
recursos sao destruidos apos a sua utilizagao ou, quando nao for o caso, séo
objeto de cuidados especiais relativos a sua segurancga;

3) numeragao das paginas — visa a contribuir para a integridade do documento,
representando um sinal de seguranga contra o extravio e a subtragdo de paginas;

4) classificagdo — tem por objetivo proteger a informagdo que requeira
medidas especiais de salvaguarda, atribuindo-lhe grau de sigilo; e

5) restricao de acesso — sera mantido sob restrigdo de acesso, indepen-
dentemente de classificacdo, o documento, a area ou a instalagao sob a com-
peténcia do TCE/Am.

2.14 b) Seguranga na expedi¢cao e na recepgao — as medidas de se-
guranca na expedicdo e na recepgdo visam a estabelecer controles de
seguranc¢a na tramitagcao dos documentos.

Medidas a serem executadas:

1) autenticacao de documento — processo utilizado para confirmar ou ga-
rantir ao usuario a identidade de uma pessoa ou organiza¢do, garantindo a
fidelidade da fonte e confirmando a procedéncia da documentacao;

2) acondicionamento do documento — estabelecimento de procedimentos
adicionais de seguranca do documento a ser expedido, permitindo a identifica-
cao de indicios de eventual comprometimento;

3) controle de saida — adogao de registros de saida, atribuindo-se respon-
sabilidades pela expedigao e pelo trafego do documento sigiloso, para possibili-
tar o eficaz controle da difusao; e

4) controle de entrada — adog¢ao de controles da recepcao e tramitacao
interna dos documentos sigilosos recebidos. Envolve procedimentos relativos
a inspec¢ao do acondicionamento e a autorizagdo para abertura de invélucros,
assinatura de recibos, distribui¢do interna, abrangendo todos os tipos de regis-
tros que possibilitem a apuracao de responsabilidades, quando da constatagcao
de comprometimento.

2.15 c) Seguranga no manuseio — as medidas de seguranga no manu-
seio visam a estabelecer procedimentos para reproducao, custédia e classi-
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ficacao, desclassificagao ou reclassificagao de documentos sigilosos, permi-
tindo implementar controles de seguran¢a, durante sua utilizagao.

Medidas a serem executadas:

1) controle de reprodugdes — a copia ou o extrato de documento classifi-
cado ou sob restricdo de acesso recebera um coédigo numeérico ou alfanumérico
especifico (controle de vazamento) para cada destinatario, a fim de identificar
a origem de um possivel vazamento e facilitar o seu controle. Esse cédigo sera
colocado no corpo do texto, em todas as paginas do documento, sendo visivel
e de facil identificacdo. No documento original, constara a relagéo de todos os
destinatarios com os seus respectivos codigos;

2) controle de custédia — enquanto o documento sigiloso permanecer
com o usuario, sao estabelecidos procedimentos cautelares visando ao seu
efetivo controle;

3) classificacao, desclassificagdo ou reclassificacao — conforme estabe-
lecido na legislacdo vigente; e

4) selecao dos documentos a serem arquivados ou eliminados — para de-
terminagdo da destinacao final dos documentos, sera observada a legislagéo
vigente.

2.16 d) Seguranga no arquivamento — as medidas de seguranga no
arquivamento visam a definir os locais e processos adequados de arqui-
vamento e recuperagcao dos documentos sigilosos e estabelecer rotinas
para situagdes de emergéncia.

Medidas a serem executadas:

1) escolha do local — selecionar o local adequado, sob o enfoque de segu-
ranga, para a instalagdo dos arquivos que abrigam documentos sigilosos. Entre
outras, impdem-se as providéncias quanto a circulacdo de pessoas e ao deslo-
camento da documentacao em casos de emergéncia;

2) escolha do tipo de arquivo ou cofre — o tipo de arquivo ou cofre decorre
da avaliagdo do modelo adequado para abrigar os documentos de diferentes
graus de sigilo;

3) controle no arquivamento e na recuperagado — é efetivado pelo esta-
belecimento de rotinas para o arquivamento e a recuperacao dos documentos
nos arquivos. Exige-se a definicdo de responsabilidades para o manuseio e
controle dos documentos sigilosos arquivados; e

4) estabelecimento de rotinas para evacuagaéo em situagdes de emergéncia
(medidas de contingéncia) — s&o instituidos procedimentos relativos a evacuagéo
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da documentacao sensivel, em situagbes de emergéncia. Essas medidas envol-
vem o estabelecimento de prioridades e responsabilidades e a determinagao, ante-
cipada, de locais alternativos para abrigar os documentos a serem salvos.

2.17 e) Seguranc¢a na eliminagao — as medidas de seguran¢a na eli-
minagdo visam, depois de cumprido o ciclo de vida do documento, de
acordo com a legislagao em vigor, a definir meios e locais de eliminagao,
a determinar formas de controle, bem como estabelecer rotinas de elimi-
nagao para situagoes de emergéncias (medidas de contingéncia).

Medidas a serem executadas:

1) escolha dos meios (material e pessoal) e dos locais a serem utilizados
para a eliminacao;

2) controle da eliminagao — objetiva estabelecer rotinas criteriosas para a
efetiva eliminagdo dos documentos sigilosos julgados inserviveis.

3) estabelecimento de rotinas para eliminagdo em situacdes de emer-
géncia — visa a evitar a captura de documentos sensiveis por estranhos, em
situacgao critica.

2.18 Seguranca da Informacgao no Material

A Seguranca da Informagao no Material consiste no subgrupo de medidas
voltadas para proteger as informacgdes contidas em determinados materiais.

Para a Seguranga da Informacédo no Material, toda matéria, substancia ou
artefato que contenha, utilize ou veicule informacdes, que, de posse de ator(es) de
qualquer natureza, possam implicar riscos para qualquer ativo do TCE/AM devem
ser salvaguardados.

O material, em razao da sensibilidade das informacbes nele contidas,
pode tornar-se alvo permanente das acdes hostis, em particular da espiona-
gem e de danos.

O comprometimento pode ocorrer, ainda, em decorréncia de fenbmenos
naturais ou de a¢des desenvolvidas sem objetivo deliberado de afetar a infor-
macao contida no material.

Com relacdo a Seguranca da Informagao no Material, controlado ou ndo,
sdo adotadas, no que for aplicavel, prescricdes similares as da Seguranca da
Informagédo na Documentacgao.

A Seguranga da Informagéao no Material € executada, prioritariamente, por
intermédio do cumprimento de regulamentos, instrugdes ou normas que regem a
producao, a classificagao, a distribuigdo, o recebimento, o registro, o0 manuseio,
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a guarda, o armazenamento e acondicionamento e a eliminacao de materiais.

2.19 Seguranga de material em transito — o material classificado ou
sob restrigao de acesso pode ficar vulneravel a quebra de seguranca, uso
impréprio ou alteragao, durante o seu transporte fisico.

Recomenda-se que os seguintes controles sejam aplicados para salva-
guardar materiais que estdo sendo transportados entre localidades:

1) utilizagdo de transporte ou de servigo de mensageiro confiavel,

2) embalagem adequada para proteger o conteudo contra qualquer dano
fisico que possa vir a ocorrer durante o transporte e estar de acordo com espe-
cificacdes dos fabricantes; e

3) adogao de controles especiais, quando necessario, para proteger in-
formacgdes sensiveis. Como exemplo, pode-se incluir:

a) utilizagao de recipientes lacrados (com controle de numero de lacre);
b) entrega em mao (com controle de recebimento);

c) utilizacao de lacre externo de pacotes (que revele qualquer tentativa
de acesso);

d) divisdo do conteudo para mais de uma entrega e expedigao por rotas
distintas em casos excepcionais; e

e) uso de assinatura digital e de criptografia.
2.20 Seguranca de equipamentos fora das instalagoes

a) O uso de qualquer equipamento que contenha informacao sensivel, fora
das instalagdes do 6rgéo, sera previamente avaliado e autorizado.

b) O grau de seguranca sera, no minimo, equivalente aquele existente
nas instalagdes do 6rgao.

c¢) Os riscos de seguranga, tais como dano, roubo e espionagem, podem
variar em virtude da localizagéo, impondo o emprego de controles apropriados.

2.21 Reutilizacao e alienagao segura de equipamentos

a) A Informagéao pode ser exposta pelo descuido na alienagao ou reutili-
zacao de equipamentos e materiais.\

b) E necessario que dispositivos de armazenamento e materiais que con-
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tenham informacao sensivel sejam destruidos, fisicamente ou sobrescritos de
forma segura, ao invés da utilizacao de fungbes-padrao para o apagamento.

c) Dispositivos de armazenamento danificados que contenham informacao
sensivel podem necessitar de uma analise para determinar a sua eliminagao.

2.22 Remocgao de propriedade

a) Equipamentos, informagdes ou softwares ndo devem ser retirados do
6rgao sem autorizagao.

b) Sao realizadas inspec¢des de forma a detectar a remogao nao autoriza-
da de propriedade. Todos devem estar cientes de que essas inspecoes serao
realizadas.

2.23 Seguranca da Informagao nos meios de tecnologia da informa-
¢ao e comunicagoes (MTIC)

A Segurancga da Informagao nos MTIC consiste no subgrupo de medidas
destinadas a salvaguardar as informagdes, bem como a integridade dos siste-
mas e MTIC do érgéo.

A Informagéo é um dos ativos mais valiosos de uma organiza¢ao. Gran-
de parte dela esta armazenada e é transmitida por meios eletrbnicos, em um
ambiente complexo, exigindo normas de seguranga compativeis, tais como se-
nhas, sistemas de autenticacao e criptografia.

Toda informacao classificada ou sob restricdo de acesso, que seja arma-
zenada, processada ou trafegue por ambientes de rede de dados é submetida
a processos que assegurem a sua disponibilidade, integridade, confidenciali-
dade e autenticidade.

No planejamento de Seguranga da Informagdo nos MTIC é considerada
a capacidade da busca dos atores hostis para obtengao de informacoes.

A busca de dados, informagdes ou conhecimento exige, além das capa-
cidades de interceptacao e armazenamento, capacidade de analise de grande
volume de dados, bem como o desenvolvimento de técnicas de criptoanalise.

2.24 As medidas de prevengao sao:

a) conhecer as possiveis formas de ataque;

b) buscar a assinatura das listas de segurancga;

c) utilizar programas antivirus atualizados e ferramentas de seguranga confiaveis;
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d) manter o pessoal treinado e atualizado;

€) selecionar o pessoal criteriosamente; e

f) manter mais de um administrador do sistema.

A seguranca contra agdes hostis abrange, também, as medidas de pro-
tecdo funcional (treinamento e motivagao), administrativas (auditoria e fiscali-
zacao), de midia (inspegéo, eliminacado, armazenamento, uso e contingéncia),
contra radiagao (por intermédio do uso de blindagem) e controle de ciclos (re-
gistro de ocorréncias e reavaliagdo das medidas de seguranca).

2.25 Medidas de seguranca fisica da informacédo nos meios de tec-
nologia da informagao e comunicacoes (MTIC)

a) As medidas de segurancga de controle fisico visam a proteger o am-
biente e os locais onde se encontram os meios de TIC, contra o acesso de
pessoas ndo autorizadas, bem como protegé-los dos riscos naturais ou inten-
cionais.

b) Ainda, sdo observados, de forma particular, os seguintes procedimentos:

1) armazenagem externa de dados (backup):

a) visa a evitar a interrupgéo do processamento de dados nos casos de
sinistro ou sabotagem dos dados originais; e

b) o local de armazenagem €& afastado do arquivo original, de forma a
impossibilitar a sua eliminagao simultanea.

2) para a preservagao da integridade dos dispositivos durante o transpor-
te, sdo adotadas as seguintes providéncias:

a) prevenir choques térmicos, choques fisicos e desmagnetizacao;
b) utilizar meios adequados de transporte; e

¢) usar malas adequadas, com divisdes internas variadas, que sejam pro-
tegidas contra choques e radiacoes.

3) manutencao de MTIC:

a) é executada pelo pessoal especializado do proprio 6rgéo, prefe-
rencialmente;

b) qualquer servigo a ser executado em equipamento informatizado por em-
presa contratada, que contenha assunto classificado ou sob restricdo de acesso,
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sera acompanhado pelo responsavel por sua utilizagao; e

¢) o computador que contenha informacao classificada ou sob restricao
de acesso e que necessite de manutengao fora do 6rgéo tera o seu disco rigido
retirado e guardado em um cofre.

2.26 Seguranca de software e de sistemas

a) Entre os principais tipos de softwares estdo os de sistema operacional,
processador de texto, gerenciador de banco de dados, editoragéo eletronica,
processador grafico, planilhas eletronicas e os corporativos.

b) Ao serem instalados nos equipamentos, os softwares possibilitam a
interagao do usuario com a maquina, por intermédio do sistema implantado,
possuindo, na maioria das vezes, pontos criticos de entrada e, até mesmo, de
adequados procedimentos relativos a senhas.

c) As medidas de seguranca de software sdo adotadas ou exploradas nos
diferentes softwares, para que eles ndo tenham seus codigos-fonte alterados,
instalados ou operados por elementos ndo credenciados.

d) Sé&o utilizados apenas softwares licenciados, de acordo com a legisla-
¢ao em vigor, inclusive os de dominio publico, apds parecer favoravel e asses-
soramento técnico de pessoal especializado da OM.

e) Ainstalacao de software somente é realizada por pessoal habilitado da OM.

f) O uso de dispositivos moveis, para o trato de informacao sensivel, €
evitado. Caso esse uso seja imprescindivel, sdo adotadas medidas de segu-
ranca adicionais (criptografia, uso de contéineres seguros etc.).

2.27 Medidas de seguranca de acesso a informagao nos meios de TIC

a) E necessario que os acessos a informag&o e aos processos do érgao
sejam controlados por meio de normas de seguranca, levando-se em conside-

racao as regras para autorizacao e difusao da informacgéo.

b) As regras de controle de acesso e de direitos, para cada usuario ou
grupo de usuarios, sao claramente estabelecidas.

c) O gerenciamento de acessos do usuario aos sistemas de informacao
proporciona, no minimo:

1) registro de usuario (procedimento formal de registro e cancelamento
de usuario para obtencgao de acesso) e definigdo das suas responsabilidades;
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2) gerenciamento de privilégios, pelo controle de niveis de acesso ao
sistema ou aplicagao;

3) gerenciamento de senha dos usuarios;
4) controle de acesso a rede;

5) compartimentagdo do acesso, permitindo que os usuarios acessem
apenas o0s servigos especificamente autorizados;

6) rota de rede obrigatéria entre o terminal do usuario e o servigo do
computador;

7) autenticagdo para conexao externa do usuario e de no;

8) controle de conexdes de rede e protegao de portas de diagnéstico re-
motas; e

9) compartimentagao (segmentacao) de redes.

d) Os computadores sao configurados para encerrar automaticamente as
sessdes, por meio de “tempo limite de sessao”.

e) O acesso aos computadores é protegido por meio de protetor de tela e senha.

f) Os requisitos das normas de controle de acesso para redes compar-
tilhadas, especialmente aquelas que se estendem além dos limites do 6rgéo,
podem requerer a incorporagao de controles que limitem a capacidade de co-
nexao dos usuarios. Tais controles podem ser implementados por meio de fi-
rewall de rede, que filtram o trafego usando tabelas ou regras predefinidas.
Entre as redes que necessitam de restricbes, destacam-se as aplicacbes de
correio eletrénico, as de transferéncia unidirecional e bidirecional de arquivos,
as de acesso interativo e as que permitem o acesso de acordo com a hora.

g) O acesso as redes de computadores € protegido com a utilizagéo de
usuarios e senhas, possibilitando a segregacao de acesso as informacgdes.

h) As funcionalidades de seguranga dos sistemas s&o usadas para res-
tringir o acesso aos recursos computacionais e as informagdes. E necessario
que estas funcionalidades permitam:

1) identificacao, autenticagao e verificagdo da identidade e, se necessa-
rio, do terminal e da localizacédo de cada usuario autorizado;

2) registro dos sucessos e das falhas de acesso ao sistema;

3) fornecimento de meios apropriados para a autenticagao - se um sis-
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tema de gerenciamento de senhas for usado, € necessario que ele garanta o
cadastramento de senhas seguras;

4) restricdo do tempo de conexao dos usuarios, quando apropriado;
5) procedimentos de entrada e saida no sistema (logon/logoff);
6) desconexao de terminal por inatividade;

7) controle do acesso dos usuarios a informacgao e as fung¢des dos siste-
mas de aplicagao, de acordo com as normas definidas pelo 6rgao;

8) protegao contra acesso n&o autorizado para qualquer software que seja
capaz de sobrepor-se aos controles das aplicagdes ou do sistema;

9) o ndo comprometimento da seguranga de outros sistemas com o0s
quais os recursos de informagao sao compartilhados; e

10) acesso a informacao apenas ao seu proprietario, a outros individuos
nominalmente autorizados ou a determinados grupos de usuarios.

i) O monitoramento do uso e acesso ao sistema, com o objetivo de des-
cobrir atividades nao autorizadas, fornecendo evidéncias nos casos de inciden-
tes de seguranca, deve ser implementado.

Para isso, um registro (log) de eventos, com trilhas de auditoria registran-
do as excegdes e outros aspectos de seguranga relevantes, deve ser produzido
e mantido por um periodo de tempo acordado para auxiliar em investigacoes
futuras e no monitoramento do controle de acesso.

j) No minimo, os registros (log) de auditoria incluem:

1) identificagdo dos usuarios;

2) datas e horarios de entrada (logon) e saida (logoff) no sistema;

3) identidade do terminal e, quando possivel, a sua localizagao;

4) registros das tentativas de acesso ao sistema aceitas e rejeitadas; e

5) registros das tentativas de acesso a outros recursos e dados aceitas
e rejeitadas.

k) Atencao especial deve ser dada a segurancga dos registros de auditoria
(log) porque, se adulterados, podem gerar uma falsa sensagéo de seguranca.

[) Devem ser implementados controles que impegam modificagdes néo
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autorizadas e problemas operacionais, destacando-se:
1) desativagao dos registros (log);
2) alteracgdes dos tipos de mensagens que sao gravadas;
3) arquivos de registros (logs) sendo editados ou excluidos; e

4) esgotamento do meio magnético do arquivo de registros (logs), falhas
no registro de eventos ou sobreposi¢ao do préprio arquivo.

m) Sistemas disponiveis publicamente.

1) E necessario proteger a integridade da informagao divulgada eletroni-
camente, de forma a prevenir modificagdes ndo autorizadas que possam afetar
a imagem do TCE/Am.

2) Adivulgagéo de informacdes em sistemas de acesso publico, como as
existentes em um servidor acessivel por meio da internet, necessita estar em
conformidade com a legislacao vigente.

3) Deve existir um processo de autorizacao formal, antes da publicagao
de uma informagéo.

4) E necessario que os arquivos de programas, dados e outras informa-
¢cbes que requeiram alto nivel de integridade, expostos em um sistema publico,
sejam protegidos por um método criptografico que permita identificar se o ar-
quivo sofreu algum tipo de alteracao.

5) Sistemas de publicacéo eletronica, especialmente aqueles que permi-
tam retorno (feedback) e entrada direta de informagdes, sdo cuidadosamente
controlados, de forma que:

a) a informacéo seja obtida em conformidade com a legislacao relaciona-
da a protecao de dados;

b) a entrada e o processamento de dados sejam feitos de forma com-
pleta e no devido tempo;

c) as informagbes sensiveis sejam protegidas, durante o processo de
coleta e quando armazenadas; e

d) a forma de acesso a sistemas que divulguem informagdes ndo permita o
acesso casual as redes nas quais esses sistemas estejam conectados.

6) Cuidados no uso da senha:
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a) evitar anotagéo da senha em papéis, agendas e lembretes;

b) n&o salvar no computador (op¢ao “lembrar senha”);

¢) mudar periodicamente;

d) n&o escolher senhas o6bvias;

€) ndo utilizar palavras contidas no dicionario de qualquer lingua;

f) ndo repetir senhas ja utilizadas;

g) evitar que novas senhas tenham trechos da anterior;

h) utilizar senhas que possam ser memorizadas e n&o anotadas;

i) usar senhas diferentes para maquinas diferentes;

j) tomar cuidado com ataques da engenharia social;

k) ndo emprestar senhas para outros usuarios;

1) ndo utilizar senhas que possam ser facilmente ligadas ao usuario;
m) n&o informar a senha por e-mail ou por ligagao telefénica;

n) n&o permitir que outrem observe quando a senha estiver sendo digitada;

0) utilizar senha forte com no minimo 12 (doze) caracteres (algarismos,
minuUsculas, maiusculas e caracteres especiais);

p) evitar utilizar, como senha, informagbes pessoais, nomes préprios ou
combinagdes sequenciais do teclado (exemplo: asdfg); e

q) certificar-se de que cada usuario tenha uma conta individual com se-
nha particular;

r) os sistemas em uso sé habilitem o acesso mediante o uso de senha forte;
s) o arquivo de senhas s6 possa estar disponivel para o administrador; e

t) haja troca de senhas forgada pelos sistemas, em intervalos regulares.

2.29 Medidas de seguranc¢a de contetido da informag¢ao nos MTIC

2.30 a) Criptografia:
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1) € uma técnica utilizada para tornar ininteligivel o texto da mensagem,
mediante o emprego de cifras e chaves apoiadas em um algoritmo de transfor-
macao;

2) a qualidade do algoritmo criptografico e o tamanho das chaves crip-
tograficas a serem utilizadas sédo avaliados levando-se em conta o nivel de
protecdo necessario;

3) quando as normas de criptografia no érgéo sao implementadas, é ne-
cessario atentar para as regulamentacdes e restricdes nacionais que possam
ter implicagdes nas técnicas criptograficas utilizadas em diferentes partes do
mundo e com o fluxo de informacdes criptografadas além das fronteiras;

4) a criptografia pode ser de chave simétrica, que utiliza uma mesma
chave tanto para codificar como para decodificar informacdes, ou de chave as-
simétrica - também conhecida como de chave publica - que utiliza duas chaves
distintas, sendo uma publica, que pode ser livremente divulgada, e uma priva-
da, que € mantida em segredo pelo seu proprietario;

5) o uso de sistemas criptograficos de origem estrangeira deve ser evi-
tado, buscando-se o desenvolvimento e a adogéo de tecnologia nacional, res-
peitada a necessidade de interoperabilidade com os sistemas adotados nos
demais 6rgaos de controle externo, quando pertinente; e

2.31 b) Autenticagcao de mensagem:

1) € uma técnica utilizada para garantir a integridade de mensagens envia-
das, detectando modificagbes nao autorizadas ou corrupcéo do seu conteudo.

2) diferentemente da criptografia, essa técnica nao € projetada para pro-
teger o conteudo da mensagem de divulgacao ndo autorizada.

2.32 c) Assinatura digital:

1) fornece o meio para protecédo da autenticidade, integridade e nao re-
pudio de documentos eletrénicos;

2) é aplicada a qualquer forma de documento processado digitalmente;

3) implica considerar o tipo e a qualidade do algoritmo usado e o tamanho
da chave; e

4) impbe que as chaves criptograficas utilizadas sejam diferentes das
usadas para criptografia.

2.33 d) Servicos de irretratabilidade (nao repudio):
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1) sdo usados nos casos em que seja necessario resolver disputas sobre
ocorréncia ou nao de um evento ou agao;

2) visam a garantir que o autor ndo negue ter executado a agdo como, por
exemplo, criar, enviar ou assinar digitalmente um documento; e

3) sdo baseados no uso de criptografia e técnicas de assinatura digital.

2.34 e) Outras técnicas — A aplicagcao conjunta das técnicas que fo-
ram expostas, ou o emprego de outras técnicas, pode ser implementada
com o objetivo de buscar maior seguranga do contetdo.

2.35 Medidas de seguranca de transmissao da informagao nos MTIC

a) Essas medidas visam a proteger fisicamente os meios de comunicagdes, a
dificultar a interceptagdo de mensagens e a consequente analise do seu fluxo.

b) Todo o tipo de servigo corporativo de redes de comunicagdes, seja no
contexto local ou remoto, deve contemplar:

1) processos de gerenciamento capazes de monitorar e registrar os
eventos relativos ao funcionamento dos referidos servicos, de forma a permitir
que o fiel cumprimento das regras de Seguranca da Informagéo nos MTIC seja
verificado, a partir de autorizacéo pelo escaldo superior ou por drgdo compe-
tente, quando for o caso;

2) procedimentos de manutencao dos referidos servigos;
3) mecanismos de defesa contra ataques aos referidos sistemas;

4) procedimentos para aferir a efetividade das acbes adotadas, tanto pe-
riodicas quanto inopinadas; e

5) medidas de contingéncia em condigbes de ativagdo imediata.
2.36 c) Medidas a serem executadas:

2.37 1) esteganografia — método usado para tornar a mensagem im-
perceptivel aos sentidos humanos, mediante o emprego de técnicas es-
pecificas. A diferenga entre esteganografia e criptografia é que, enquanto
esta visa a esconder o conteudo das mensagens, aquela objetiva escon-
der a sua existéncia.

Se imaginarmos que um ataque bem-sucedido a criptografia consiste em

decodificar uma mensagem cifrada, um ataque bem-sucedido a esteganografia
consiste em detectar a mensagem escondida;
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2) escolha dos locais para instalagdo dos equipamentos — como primeira
providéncia, impde-se a necessidade de serem escolhidos os locais para insta-
lacao dos equipamentos de TIC.

Essa medida visa a criar obstaculos as acdes de interceptacao; em par-
ticular, aquelas voltadas para as linhas que configuram o esquema dos meios
de telecomunicacdes (telefones fixos e mdveis, cabos de rede e cabos de fibra
otica, entre outros).

Os locais escolhidos sao avaliados em razao do fluxo de pessoas, que
pode impactar no aumento do risco de agdes de espionagem e sabotagem;

3) escolha do meio de comunicagdes — 0 meio de comunicagdes a ser
empregado deve ser selecionado de acordo com a sensibilidade da informacéo
a ser transmitida.

A perfeita adequagao é obtida pelo justo equilibrio entre os principios da
oportunidade e da seguranca. Na escolha do meio a ser empregado, € consi-
derado o aspecto da alternancia, buscando-se variagdes constantes, seja dos
equipamentos, operadores ou mensageiros;

4) exploragao adequada dos meios de comunicagoes — essa medida, liga-
da a anterior, tem por objetivo estabelecer ndo sé os procedimentos que permi-
tam o uso correto dos meios, mas também a disciplina na exploracéo. Deve ser
determinado quem pode transmitir o qué, por quais meios e em que momento;

5) utilizacdo do codigo de chamada — objetiva estabelecer os procedi-
mentos relativos a exploracdo de um sistema de sinais convencionados, que
confirme ao receptador a real origem da chamada (autenticidade). Visa tam-
bém, em ultima analise, a dificultar acbes hostis de intromissdo na rede de
comunicacoes;

6) exploracao do trafego falso — a utilizagcao de falsas mensagens permite
iludir ou confundir o interceptador quanto ao volume e a intensidade do fluxo de
mensagens transmitidas, ao mesmo tempo em que pode oferecer ao adversa-
rio informacgao adulterada intencionalmente, neutralizando as a¢des hostis de
busca. Requer planejamento detalhado e execug¢ao centralizada.

2.38 Seguranga dos sistemas de automagao de documentos

a) Esses sistemas favorecem a rapida disseminagao e compartilhamento de
informacgdes, utilizando-se de uma combinacdo de documentos, computadores,
computagdo movel, comunicacao maovel, correio eletrdnico, correio de voz, comuni-
cacao de voz em geral, multimidia, servigcos postais e maquinas de fax.

b) As consideragdes relacionadas a seguranga do 6rgao, que estdo en-
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volvidas com esse conjunto de recursos, incluem:
1) uso de rede segregada;

2) exclusao das informagdes sensiveis, caso o sistema nao fornega o
nivel de protecao apropriado;

3) especificar os servidores, prestadores de servigo ou terceiros autoriza-
dos a usarem os sistemas, além dos locais a partir dos quais eles possam ser
acessados;

4) restricao de facilidades selecionadas a categorias especificas de usuarios;

5) identificacdo da categoria dos usuarios, como, por exemplo, listas dos servido-
res do 6rgao ou prestadores de servi¢o, em beneficio de outros usuarios;

6) geracao e retencao de arquivos copias de informagao mantidos no sistema; e

7) requisitos e acordos de recuperagao e contingéncia.

2.39 Seguranca de redes de computadores

a) As paginas eletrénicas (home pages) devem estar de acordo com o
padréo utilizado para Elaboragdo de Paginas Eletrénicas dos demais TCs, e

hospedadas nos dominios disponibilizados pelo TCE/AM.

b) Os computadores que estiverem conectados a internet, ou a outras
redes com acesso remoto, ndo devem conter informagao sensivel.

c) Toda rede, conectada a internet ou ndo, deve possuir ferramentas atu-
alizadas, capazes de:

1) identificar ou dificultar o acesso de pessoas nao autorizadas; e

2) rastrear e emitir relatorios sobre os pontos vulneraveis que podem ser
utilizados como porta de entrada para a invasao nos sistemas.

d) A pasta “publico” ou similar, normalmente disponivel em redes do 6r-
géo, nao deve ser utilizada para armazenamento de arquivo que contenha in-
formacao sensivel.

2.40 Seguranga no correio eletrénico
a) O uso de correio-eletrénico (e-mail) com contas oficiais e funcionais
sob dominio do TCE/AM é exclusivo para tramitacdo de assuntos profissionais.

Essa ferramenta somente pode ser utilizada para o envio de mensagens con-
tendo informagao sensivel, se for utilizado um sistema criptografico.
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b) E-mail particular, que n&o esteja sob dominio do TCE/AM, nao deve
ser utilizado para assuntos profissionais.

c) Os e-mails recebidos de procedéncia desconhecida ndo devem ser
abertos, principalmente os que contenham arquivos anexados.

d) O envio de mensagens por meio de correios eletrOnicos ndo corpora-
tivos pode comprometer a seguranga da informagao.

2.41 Trabalho remoto

a) O trabalho remoto utiliza tecnologia de comunicagao para permitir que
usuarios trabalhem de uma localizagéo fisica fora do 6rgao.

b) E necessario implantar a protegdo apropriada do local do trabalho re-
moto para evitar, por exemplo, o roubo do equipamento e de informacoes, a
divulgacao ndo autorizada de informacao, o acesso remoto ndo autorizado aos
sistemas internos do 6rgao ou o uso improprio desses recursos.

¢) Sao considerados os seguintes aspectos para utilizagao de trabalho remoto:

1) a seguranca fisica existente no local,

2) a adequacao do ambiente para realizagéo do trabalho remoto;

3) os requisitos de seguranga nas comunicagoes; e

4) o risco de acesso nao autorizado a informacao por outras pessoas que
utilizam o local e ndo tenham necessidade de conhecer.

e) Os controles e providéncias que sao considerados incluem:

1) a provisao de equipamento e mobilia apropriados as atividades de
trabalho remoto

2) a definigao do trabalho permitido, as horas de trabalho, a classificagao
da informacédo que pode ser tratada e os sistemas internos e servigos cujo
acesso sera autorizado;

3) a provisao de equipamento de comunicagao apropriado, incluindo mé-
todos para acesso remoto seguro;

4) a seguranga fisica;

5) as regras e orientagdes sobre o acesso de familiares e visitantes ao
equipamento e a informacéo;
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6) a provisado de suporte e manutencao de equipamento e software;
7) os procedimentos para cdpias de seguranga e continuidade do servico;
8) auditoria e monitoramento da segurancga; e

9) revogacao de autoridade, direitos de acesso e devolugdo do equipa-
mento quando as atividades de trabalho remoto nao forem mais necessarias.

2.42 Procedimentos de Backup

a) Com o objetivo de se manter a integridade e a disponibilidade dos
servicos de comunicacao e processamento da informacgao, é necessario es-
tabelecer procedimentos para a execugao das copias de arquivos e para a
disponibilizagao dos recursos de reserva.

b) Esses procedimentos s&o discriminados nas medidas de contingéncia,
de forma a viabilizar a restauracédo de dados e informacdes com oportunidade,
bem como controlar e registrar eventos e falhas.

2.43 Auditorias e Tratamento de Incidentes

a) Medidas recomendadas:

1) identificag&o e registro das modifica¢des significativas;

2) analise de impacto potencial de tais mudancas;

3) procedimento formal de aprovagéo das mudangas propostas;

4) comunicagdo dos detalhes das modificagbes para todas as pessoas
com envolvimento relevante; e

5) procedimentos que identifiquem os responsaveis para a suspensao e
recuperagao de mudancas no caso de insucesso.

b) E necessario que as responsabilidades e procedimentos de gerencia-
mento de incidentes sejam definidos para garantir respostas rapidas, efetivas e
ordenadas aos incidentes de seguranca.

c) Sao estabelecidos procedimentos relativos a todos os tipos potenciais
de incidentes de seguranca, incluindo:

1) falhas dos sistemas de informagao e inoperancia de servigos;

2) negacao de servigo;
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3) erros resultantes de dados incompletos ou inconsistentes; e
4) violagao de grau de sigilo.

2.44 Medidas de Seguranga da Informagao em midias sociais e em
aplicativos de Ti

a) E proibida a difus&o de informagdes sensiveis por aplicativos de men-
sagem instantanea, midias sociais e redes de relacionamento.

b) Evitar o uso de midias sociais e de aplicativos desconhecidos que pos-
sam conter fungdes como geolocalizagdo e compartilhamento de informacoes
pessoais.

¢) O uso de midias sociais, por servidores que operem com informagdes sen-
siveis, deve estar em consonancia com as regras estabelecidas pela Instituigao.

2.45 Medidas de Seguranc¢a da Informagao nos aparelhos de telefo-
nia celular

a) Aparelhos celulares sao repositérios de dados e informacgdes. Docu-
mentos de servico, de qualquer natureza, ndo devem ser arquivados nesses
aparelhos, que podem ser extraviados, furtados ou roubados, causando o com-
prometimento dos dados neles arquivados.

b) Especial atencao deve ser dada a conversas arquivadas em aplicati-
vos de comunicagdo instantanea e similares. Assuntos de servico ndo devem
ser tratados por intermédio desse tipo de recurso.

2.46 Segurancga da Informacgio nas Areas e Instalagdes

A Seguranca da Informagao, nas Areas e Instalagdes, consiste no sub-
grupo de medidas voltadas para preservar as informagdes sobre areas e insta-
lagdes pertencentes ou de interesse do TCE/AM.

Acoes hostis contra areas e instalacbes podem ser executadas pelo uso
de meios cibernéticos, 6ticos ou eletrénicos, dentre outros. Por conseguinte,
impbe-se a avaliacdo da existéncia de informagdes nas areas e instalagdes,
que possam ser exploradas pelas ameagas, com o objetivo de definir “onde”
e “o0 qué” sera protegido. Como exemplo de Informagdes de Areas e Instala-
¢cbOes a serem protegidas, destacam-se as vistas aéreas, plantas, maquetes e
fotografias internas, contidas em arquivos digitais ou fisicos, que indiquem os
locais do érgao sob restricdo de acesso.

) A fim de diminuir os riscos concernentes a Seguranga da Informagao nas
Areas e Instalagdes, uma medida adequada é nao permitir a entrada de pesso-
as portando equipamentos de comunicagao, flmagem ou geragao de imagens
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em areas e instalagdes que necessitem ser protegidas. Cuidados especiais
devem ser tomados diante da miniaturizagdo desses equipamentos.
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TERMO DE COMPROMISSO DE MANUTENGAO
DE SIGILO (TCMS)

Nome, nacionalidade, CPF, RG (n°, data e local de expedi¢ao), (filiagao
e endereco), estado civil (se casado/a ou com unido estavel identificar o par-
ceiro/a), e-mail funcional, perante o Tribunal de Contas do Estado do Amazo-
nas (TCE/AM), declaro ter ciéncia inequivoca da legislagéo sobre o tratamento
de informacgdes sensiveis e classificadas cuja divulgagdo possa causar risco ou
dano a seguranga do TCE/AM, a sociedade ou do Estado, e me comprometo a
guardar o sigilo necessario, nos termos da Lei n® 12.527/2011, dispositivos do
Estatuto dos Servidores Estaduais do Amazonas e Cédigo Penal Brasileiro, e a:

a) tratar as informagdes sensiveis e classificadas em qualquer grau de
sigilo ou 0os materiais de acesso restrito que me forem fornecidos pelo TCE/AM
e preservar o seu sigilo, de acordo com a legislacao vigente;

b) preservar o conteudo das informacdes classificadas em qualquer grau
de sigilo, ou dos materiais de acesso restrito, sem divulga-lo a terceiros;

€) ndo praticar quaisquer atos que possam afetar o sigilo ou a integridade
das informacgdes classificadas em qualquer grau de sigilo, ou dos materiais de
acesso restrito; e

d) nao copiar ou reproduzir, por qualquer meio ou modo:

(i) informacgdes sensiveis e classificadas em qualquer grau de sigilo; e

(ii) informagdes relativas aos materiais de acesso restrito do TCE/AM,
salvo por meio de autorizagao da autoridade competente.

Declaro que por estar de acordo com o presente Termo, 0 assino na pre-
senca das testemunhas abaixo identificadas.

Local de data
Assinatura
Testemunha identificada 1

Testemunha identificada 2
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APENDICE 1
SUGESTOES SOBRE SEGURANGCA ORGANICA

1. Nao deposite na cesta de papéis: rascunhos e copias contendo dados
ou informagdes sensiveis.

2. Retire de sua mesa de trabalho, antes de deixar a sala, documentos
que nao devem ficar expostos, guardando-os em local apropriado. Ao término
do expediente, verifique se os arquivos, gavetas e portas de armarios estao
fechados e trancados.

3. Assunto sigiloso nao se trata por telefone. Nado ha seguranca neste
meio de comunicacéo.

4. A sua condi¢ao ou suas atribuicdes de servigo ndo deverao ser objeto
de conversas em reunides sociais, bares, restaurantes, coletivos etc.

5. Tenha em mente que, em reunides sociais, vocé ndo sabe quem esta
escutando.

6. No servico, nao procure inteirar-se de assuntos que n&o sejam de suas
atribuigdes ou nao estejam sob sua responsabilidade. Respeite a necessidade
de conhecer.

7. Informacdes sobre documentos somente deverdo ser fornecidas a
quem estiver devidamente credenciado e tiver necessidade de conhecer.

8. Lembre-se de que a necessidade de conhecer dados e informacoes
sigilosas depende da fun¢cdo desempenhada e n&o do seu grau hierarquico.

9. Qualquer indicio de risco para a seguranga dos recursos humanos, das
informacdes, do material € das areas e instalacées deve ser imediatamente co-
municado ao membro do CGSI.

10. Colabore com a Guarda. Seja militar ou empresa de seguranca terceiriza-
da. Eles estéo ajudando a cumprir as normas de seguranca.
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APENDICE 2
PROCEDIMENTOS DE MESAS E TELAS LIMPAS

1. O 6rgéo deve considerar a adog¢ao de procedimentos de mesas de tra-
balho limpas para papéis e midias removiveis e de telas de monitores de meios
informatizados limpa, de forma a reduzir riscos de acesso nao autorizado, perdas e
danos a informacao.

2. Os procedimentos devem levar em consideracao as classificagdes da
seguranga da informacao, os riscos correspondentes e os aspectos culturais
do o6rgao.

3. As informacgdes deixadas em mesas de trabalho sdo alvos provaveis
de danos ou destruicdo em eventos tais como incéndio, inundag¢des ou explo-
sbes.

4. Recomenda-se que, entre outros, os seguintes controles sejam consi-
derados:

a) onde e quando apropriado, é necessario que papéis e midias sejam
guardados de forma segura, em mobiliario adequado, durante os momentos em
que nao estiverem sendo utilizados;

b) computadores pessoais, terminais de computador e impressoras nao
devem ser deixados ligados sem a presenca do usuario e devem ser protegi-
dos por senhas, chaves ou outros controles quando nao estiverem em uso;

c) pontos de recepgao e envio de correspondéncias, sem a presenga do
usuario, devem ser protegidos;

d) copiadoras devem ser travadas (ou, de alguma forma, protegidas con-
tra 0 uso nao autorizado) fora do horario normal de trabalho; e

€) sempre que possivel, o usuario deve usar senha para imprimir qualquer

documento contendo dados ou informacdes sensiveis, os quais devem ser reti-
rados da impressora imediatamente.
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TERMOS E DEFINIGOES

Ameacga — conjuncéo de ator, motivacado e capacidade de realizar agéo
hostil, real ou potencial, com possibilidade de, por intermédio da exploracao de
deficiéncias, comprometer as informacoes, afetar o material, o pessoal e seus
valores, bem como as areas e instalagdes, podendo causar danos.

Analise de Riscos — estabelecimento da probabilidade de o risco ocorrer
e de seu impacto nos ativos da instituicao.

Autenticacdao — declaragdo de que um documento original é auténtico,
Oou que uma copia reproduz fielmente o original, feita por uma pessoa juridica
com autoridade para tal (servidor publico, notario ou autoridade certificadora)
em um determinado momento.

Autenticacdo de mensagem — técnica utilizada para garantir a integri-
dade de mensagens enviadas, detectando modificacbes nao autorizadas ou
corrupgao do seu conteudo.

Avaliacao de Riscos — interagdo entre a probabilidade e o impacto, es-
tabelecendo-se o valor e o nivel de risco, que tem por finalidade auxiliar na
tomada de decisao para o tratamento de riscos.

Classificagdo — o ato de se atribuir grau de sigilo a informagéo que re-
queira medidas especiais de salvaguarda e, por consequéncia, aos seus su-
portes.

Compartimentagao — restricao do acesso com base na necessidade de
conhecer.

Confidencialidade (sigilo) — garantia de que o conteudo da informacao so &
acessivel e interpretavel por quem possuir autorizagéo para a ela ter acesso.

Comprometimento — perda de seguranca resultante do acesso nao au-
torizado.

Criptografia — técnica utilizada para tornar ininteligivel o texto da men-
sagem, mediante o emprego de cifras e chaves apoiadas em um algoritmo de
transformacéo.

Disponibilidade — garantia de que o conteudo da informagéao esteja dis-
ponivel para quem possuir autorizagdo ou credencial de seguranga, sempre
que houver necessidade.

Espionagem — acao realizada por pessoal, vinculado ou n&o a servigo de
Inteligéncia, visando a obtengédo de conhecimento, dado sigiloso, documento
ou material para beneficiar Estados, grupos de paises, organizagdes, faccoes,
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empresas, personalidades ou individuos.

Informacgao classificada — informacao sigilosa em poder do 6rgéo ou
entidade publica, que recebeu de autoridade competente classificacdo no grau
de sigilo ultrassecreto, secreto ou reservado devido ao seu teor, e em razao de
sua imprescindibilidade a seguranga da sociedade ou do Estado.

Informacgdo de acesso restrito — informagédo que, desclassificada ou
nao sendo passivel de receber classificagao sigilosa, por sua utilizagao ou fina-
lidade, demanda medidas especiais de protecao.

Informagdo sensivel — informacé&o classificada, de acesso restrito ou
ostensiva que, em decorréncia de sua natureza ou conteudo, necessite de me-
didas de protecao.

Informacao sigilosa — informacao submetida, temporariamente, a restri-
¢ao de acesso publico, em razao de sua imprescindibilidade para a seguranca
da sociedade e do Estado ou por ser abrangida pelas demais hipéteses legais
de sigilo.

Integridade — garantia de que o conteudo original da informag¢ao nao
seja modificado; é a certeza de que a exatidao e a inteireza estejam salvaguar-
dadas.

Irretratabilidade (n&o repudio) — garantia de que, num processo de en-
vio e recebimento de informagdes, qualquer participante originador ou destina-
tario de informagéo nao possa, em um momento posterior, negar a respectiva
atuacgao.

Malwares — programas desenvolvidos para executar agdes danosas e
atividades maliciosas em um computador ou dispositivo mével. Eles podem
ser virus, worm, bot, spyware, backdoor, cavalo de troia (trojan horse), rootkite
ransomware, entre outros.

Medidas de Contingéncia — medidas estabelecidas com o objetivo de
prover meios e procedimentos alternativos, diante de situacdes que ameacem
a Seguranga Orgéanica, com o intuito de assegurar a continuidade ou restabe-
lecer o funcionamento dos ativos afetados.

Necessidade de conhecer — condicado pessoal, inerente ao efetivo exer-
cicio de cargo, da funcao, do emprego ou da atividade, indispensavel para que
uma pessoa tenha acesso a informacao sensivel.

Phishing — e-mails que parecem ser enviados por pessoas conhecidas
ou por organizagoes legitimas, normalmente visando a induzir o usuario a cli-
car em um arquivo malicioso anexado ou direciona-lo a um site falso, também
malicioso.
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Plano de Controle de Danos — plano composto de medidas que devem
ser adotadas para verificar, em caso de dano, o comprometimento dos ativos
que deveriam ter sido protegidos e suas consequéncias.

Ransomware — tipo de codigo malicioso que torna inacessiveis os dados
armazenados em um equipamento, geralmente usando criptografia, e que exi-
ge pagamento de resgate (ransom) para restabelecer o acesso ao usuario.

Rootkit — conjunto de programas e técnicas que permitem esconder e
assegurar a presenga de um invasor ou de outro codigo malicioso em um com-
putador comprometido, impedindo sua detecg¢ao pelo usuario e por mecanis-
mos de seguranca.

Sabotagem — qualquer agao sub-repticia destinada a perturbar, interferir,
causar dano, destruir ou comprometer o funcionamento normal de diferentes
sistemas nos campos politico, econdmico, cientifico-tecnoldgico, psicossocial
e militar.

Seguranga da Informagdo — grupo de medidas destinado a garantir a
disponibilidade, integridade, confidencialidade (sigilo), autenticidade, a irretra-
tabilidade (ndo repudio) e atualidade da informagdo em todo o seu ciclo de
vida.

Spyware — programa projetado para monitorar as atividades de um sis-
tema, coletando habitos online, histérico de navegacao ou informagdes pes-
soais (como senhas, por exemplo), enviando as informacdes coletadas para
terceiros.

Virus — programas que se propagam inserindo copias de si mesmos,
tornando-se parte de outros programas e arquivos.

Vazamento — divulgagao n&o autorizada de informacao sensivel.

Vulnerabilidade — deficiéncia que, ao ser explorada pela ameaca, pode
causar incidentes de seguranga e gerar impactos negativos para o Exército
Brasileiro.

Worm — programa que envia copias de si mesmo de computador para
computador. Diferentemente do virus, o worm nao precisa ser executado pelo
usuario, propagando-se pela execugao automatica de suas copias e exploran-
do deficiéncias existentes em programas instalados nos computadores.
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